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📒
Freakit-Monitoring
Introduction
La Surveillance FreakIT est un projet de surveillance complet conçu pour garantir le bon 
fonctionnement de l'infrastructure supportant une application de partage de photos développée par 
FreakIT. Le projet implique le déploiement de l'application sur plusieurs serveurs Serveur Web avec 
apache, PHP, la base de donnée avec MySQL et le Centreon), la mise en place de systèmes de 
surveillance à l'aide de Centreon et l'intégration de mécanismes d'alerte via PagerDuty.

� Composants du Projet 

Module dʼ hébergement de FreakIT 

Ce module englobe le déploiement de l'application FreakIT et son infrastructure de surveillance.

Installation de Centreon :

Centreon est déployé pour faciliter les vérifications de surveillance pour divers aspects de 
l'infrastructure, y compris les vérifications TCP et NRPE.

Surveillance Globale du Serveur via NRPE 

En utilisant NRPE Nagios Remote Plugin Executor), le système surveille en continu des métriques 
clés du serveur telles que l'utilisation du disque, l'utilisation de la mémoire et la charge moyenne.

Vérifications Personnalisées :

Des vérifications personnalisées sont mises en place pour garantir le bon fonctionnement des 
composants critiques, notamment le fonctionnement du site web et l'accès à la base de données.

Intégration de PagerDuty :

PagerDuty est intégré pour fournir des capacités de gestion des incidents et d'alerte. Il garantit des 
notifications et des escalades en temps opportun en cas de problème détecté par le système de 
surveillance.

� Processus de Déploiement :

Déploiement de FreakIT 

L'application FreakIT est déployée sur deux serveurs, l'un étant dédié à l'hébergement de 
l'application PHP et l'autre pour la base de données MySQL.
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Pour ce faire on installe deux machines avec comme system Debian sans interface graphique, sur la 
machine 1 quʼon appellera freakit(192.168.21.142 sera le serveur web et lʼautre machine 2 appelé 
database(192.168.21.143 sera notre serveur de base de donnée.

Les configurations terminées on aura accès au site web grâce au lien htttp://192.168.21.142/  et on 
aura ceci:

Installation de Centreon :

Centreon est installé et configuré pour inclure des vérifications TCP, des vérifications NRPE et 
une surveillance globale du serveur.

Dans notre cas on a déployé le serveur Centreon avec lʼIP 192.168.21.139 et on a cette pas:

On  a configuré les hosts freakit et database pour quʼils soient connectés à Centreon. 

Home page

htttp://192.168.21.142/
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UP signifie que les deux serveurs sont connectés à Centreon. Ce qui nous permet de confirmer que 
la verification nrpe est ok. Pour le check_tcp lʼimage suivante me confirme cela:

La figure suivante nous confirme que la vérification nrpe fonctionne bien.

Surveillance Globale du Serveur via NRPE 

Des scripts de surveillance sont configurés pour surveiller l'utilisation du disque, l'utilisation de 
la mémoire et la charge moyenne sur les serveurs.

On doit configurer la commande check_disk pour le test de disque, check_mem pour la mémoire 
et check_load pour la charge moyenne.

📜 check_disk 

command[check_sda1/usr/lib/nagios/plugins/check_disk -w 85% -c 95% 
-p /dev/sda1
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📜 check_mem

command[check_mem]=/usr/lib/nagios/plugins/check_mem -w 75 -c 90

📜 check_load

command[check_load]=/usr/lib/nagios/plugins/check_load -r -w .15,.10,.05 
-c .30,.25,.20

Vérifications Personnalisées :

Des scripts personnalisés sont développés pour surveiller le bon fonctionnement du site web et 
l'accès à la base de données.

Premièrement on veut tester si notre serveur web écoute bien sur le port 80. Pour cela on va 
faire un script qui permet de réaliser le test. On appellera le script check_http_port_80 et on 
le mettra dans le répertoire /usr/lib/nagios/plugins/ et on crée la commande suivante :

command[check_http_port_80/usr/lib/nagios/plugins/check_http_port_80

En suite on veut tester si la Home page est en marche. On appellera le script 
check_http_home et la commande est la suivante.

command[check_http_home]=/usr/lib/nagios/plugins/check_http H 
192.168.21.142 -u /index.php

Enfin on veut tester si une autre page fonctionne, le script sʼappellera 
check_http_other_page. La page head.php est dans un autre repertoire /include/ et la 
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commande est la suivante:

command[check_http_other_page]=/usr/lib/nagios/plugins/check_http H 
192.168.21.142 -u /include/head.php

On veut tester la connexion à la base de donnée depuis le serveur web, pour cela on va créer un 
script appelé check_database et  on créera sa commande :

command[check_database]=/usr/lib/nagios/plugins/check_database

Si tout est bien configuré on aura un résultat OK comme lʼindique lʼimage suivante: 

Au contraire si cʼest mal configuré on aura ceci:

On a au finale lʼimage suivante montre tout les checks réalisés.

Intégration de PagerDuty :

PagerDuty est configuré pour recevoir des alertes déclenchées par Centreon. Des règles de 
gestion des incidents sont établies pour garantir des notifications opportunes via différents 
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canaux tels que l'e-mail, les SMS et les appels.

Pour commencer on a crée notre comte sur PagerDuty et nous nous sommes connectés via 
lʼinterface web et sur Android, comme les images suivante le montrent: 

Malheureusement PagerDuty bloque les screenshots.

Ensuite on a connecté PagerDuty à Centreon et sur PagerDuty on a créer un service appelé 
centreon-monitoring et on a crée un incident test pour faire des tests.

Puis on a configuré les horaires de réceptions des alertes.
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Et après on a été contacté par mail, sms et par appel comme le montre les figures suivantes:

Conclusion
Cette documentation décrit le projet de Surveillance FreakIT, en détaillant ses objectifs, ses 
composants, son processus de déploiement, ses règles et ses exigences de livraison. Elle offre un 
aperçu complet de la portée et des exigences du projet, garantissant ainsi la clarté et la 
compréhension pour une exécution réussie.

PARTICIPANTS:
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Dierry Nevyl TCHUENDOM

Estelle TABI

CONTACTS
Me contacter par mail  Dierry-Nevyl.TCHUENDOMOUAMBO@ecole-it.com

Par phone au 06 16 41 90 52

Me contacter par mail  Mireille-Estelle.TABINTSAMA@ecole-it.com

Par phone au 06 24 12 33 71

Liens utiles

https://www.centreon.com/fr/connecter-centreon-et-pagerduty-les-secrets-de-configuration/

https://docs.centreon.com/fr/pp/integrations/plugin-packs/procedures/operatingsystems-linux-
nrpe3/

https://support.itrsgroup.com/hc/en-us/articles/360020062794OP5Monitor-How-to-install-NRPE-
agent-on-Debian-and-Ubuntu

Fichiers :

1 Script check_mem :

check_mem.txt

2 Script check_database:

check_database.txt

mailto:Dierry-Nevyl.TCHUENDOM-OUAMBO@ecole-it.com
https://www.notion.so/4151fb5cc75343a9b17f308ebb8b41b7?pvs=25
https://www.centreon.com/fr/connecter-centreon-et-pagerduty-les-secrets-de-configuration/
https://docs.centreon.com/fr/pp/integrations/plugin-packs/procedures/operatingsystems-linux-nrpe3/
https://docs.centreon.com/fr/pp/integrations/plugin-packs/procedures/operatingsystems-linux-nrpe3/
https://support.itrsgroup.com/hc/en-us/articles/360020062794-OP5-Monitor-How-to-install-NRPE-agent-on-Debian-and-Ubuntu
https://support.itrsgroup.com/hc/en-us/articles/360020062794-OP5-Monitor-How-to-install-NRPE-agent-on-Debian-and-Ubuntu
https://www.notion.so/signed/https%3A%2F%2Fprod-files-secure.s3.us-west-2.amazonaws.com%2F4e9e5f11-f734-4593-8262-306f6ce16e33%2F53eae6e0-72f6-42d2-9a9a-71fddae21fa5%2Fcheck_mem.txt?table=block&id=90980988-1beb-4ad9-ba7f-7ab54d70fbef&spaceId=4e9e5f11-f734-4593-8262-306f6ce16e33&userId=6b6dbab4-c49d-4dd4-9e8c-a47abe751635&cache=v2
https://www.notion.so/signed/https%3A%2F%2Fprod-files-secure.s3.us-west-2.amazonaws.com%2F4e9e5f11-f734-4593-8262-306f6ce16e33%2Fed8ba46b-f4a9-41af-8ee7-73fd56c7584d%2Fcheck_database.txt?table=block&id=1ef25272-15be-4fc9-9c57-c1df22dcba58&spaceId=4e9e5f11-f734-4593-8262-306f6ce16e33&userId=6b6dbab4-c49d-4dd4-9e8c-a47abe751635&cache=v2

